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MASURI DE SIGURANTA
IN MEDIUL ONLINE

Mediul online si tehnologia sunt intr-o evolutie constanta,
care depaseste capacitatea utilizatorului de a tine pasul cu
schimbarile, de a descoperi si intelege toate riscurile si de
a-si integra metodele de utilizare sigurd. Nu e suficient s&
tnvatdm modul de utilizare al unui echlpament aplicatii sau
platforme avem nevoie sa intelegem si care sunt termenii
si conditiile de utilizare, ce este permis si ce nu este permis
sa facem online, felul in care suntem expu5| cand folosim
aplicatiile si dlSpOthlveIe si cum putem fi in siguranta.

in cazul unor agresiuni in mediul online, recomandarea de a
renunta la telefon, de a-si inchide conturile sau de a se
retrage din mediul online nu este o solutie, victima fiind
cea care trebuie sa suporte din nou consecmtele unui
comportament nepotrmt al agresorului si al modului in
care acesta alege sa foloseasca tehnologla O astfel de
masura izoleaza victima de grupul de prieteni, de familie, i
afecteaza viata sociala si profesionala. Nu este o garantie
ca renuntarea la tehnologie va face ca abuzul sa inceteze, ci
poate determina agresorul s& gaseasca noi modalitati de a
hartui si sa afecteze capacitatea victimei de a cauta SI gasi
ajutor.” Schimbarea numarului de telefon, a adresei de
e-mail sau conturilor sunt strategii protective, dar nu
solutii, intrucat nu persoana agresata ar trebui sa fie cea
care’ s isi schimbe viata pentru a se adapta hartuirii si
controlulli abuziv al altcuiva. De asemenea, accesul la
tehnolog|e si conturi poate fi util si in procesul de
strdngere a dovezilor Si monitorizarii  agresorului,
permitand astfel persoanei agresate si fie cu un pas
nainte.

Pentru a reduce vulnerabilitatea in mediul online si pentru
a fi protejate de eventualele agresiuni, e necesar
cunoasterea masurilor de crestere a sigurantei online.

PAROLELE

Parolarea reprezinta una dintre primele masuri pe care le
putem lua pentru protejarea conturilor si dispozitivelor.
Anumite site-uri care cer conectarea cu cont specifica
criteriile pe care trebuie sa le indeplineasca o parola
pentru a fi sigura: minim 8 caractere, obligatoriu o litera
mare si un caracter special.



De retinut despre parole:

- Recomandarea e de minim 16 caractere, 26 e si mai bine.
Cu cat este mai Iunga parola cu atat e mai dificil de spart.
De exemplu, puteti sa va verificati propria parola pe site-ul
https://howsecureismypassword.net/, care va indica in cat
timp un computer ar putea sparge parola utilizata.

« Puteti verifica daca parolele sau conturile utilizate au fost
|mpI|cate intr-un furt de date pe https://haveibeenpwned.com/

- Folositi parole diferite pentru fiecare cont sau
dispozitiv

* Folositi combinatii de litere mari, litere mici, cifre Si
caractere speciale

« Puteti inlocui vocalele cu caractere speciale (de exemplu, a cu @)

. Putetl folosi o fraza, un vers, un citat preferat

- Parolele trebuie sa fie confidentiale, cunoscute doar de
utilizator

» Pot fi stocate intr-un password manager (Keychain pentru iOS,
LastPass, Dashlane etc. ), care se acceseaza cu o parola unica

* Nu le salvati in browserul de internet, de exemplu Google

password manager, mai ales cand o alta persoana are acces la
dispozitivul respectiv, intrucat poate accesa si conturile fara
dificultate prln completarea automata a userului si parolei.
Sa retinem ca a pastra confidentialitatea asupra parolelor
nu Tnseamna ca exista ceva de ascuns, ci este despre a avea
posibilitatea de a alege ce mformatn oferi altora despre
tine, autonomie, putere si control asupra mediului online si
propriei vieti.

MANAGERUL DE PAROLE / PASSWORD MANAGER
Cand utilizam conturi multiple de e-mail sau aplicatii,
poate fi dificil sa retinem fiecare parola, cu atat mai mult cu
cat acestea ar trebui sa fie unice. Pentru a pastra toate
parolele in siguranta sau pentru a genera unele foarte
sigure, poate fi utilizat un manager de parole. Este similar
unui seif Tn care sunt stocate parolele, pentru accesarea
caruia e necesar un cifru, reprezentat de parola unica
(master password).
Managerul de parole poate fi browser-based (o aplicatie
care ruleaza direct in browserul de internet, fara sa fie
nevoie de descarcare pe dispozitiv, ci doar de acces la
internet) sau software-based (necesita descarcare si
instalare pe dispozitiv): LastPass https://www.lastpass. com/
- browser-based sau Dashlane https://www.dashlane.com/ -
software-based. Pot fi gratuite sau cu plata.
De retinut despre managerul de parole:

» Stocheaza parolele intr-o forma criptata, neinteligibila

» Poate genera parole complexe, sigure



* Va reaminteste cand trebuie schimbate parolele

- V& avertizeaza daca refolositi o parola mai veche sau
utilizata deja la un alt cont

* O singura parola unica - master password - trebuie
retinuta, cea care permite accesul la managerul de parole si
permlte completarea automata a datelor de logare la
conturi si aplicatii

AUTENTIFICAREA CU DOI FACTORI / iN DOI PASI
Autentificarea cu doi factori/in doi paS| (two-factor
authentication - 2FA) reprezinta o masura supllmentara de
siguranta, care dubleaza securizarea cu parola Si
minimizeaza riscul ca datele sau conturile sa fie
compromise, chiar daca cineva cunoaste parola acestora.
Exista trei modalitati pentru autentificare: ceva ce stii
(parola), ceva ce ai (telefon sau token bancar) Si ceva ce
esti (amprenta, voce, fata). Autentificarea cu doi factori
foloseste o combinatie a doua dintre aceste modalitati.
Poate fi utilizata atat pentru e-mail, cat si pentru apllcatn
de exemplu Facebook, Twitter, Instagram WhatsApp,
Telegram etc.

De retinut despre autentificarea cu doi factori:

» Autentificarea cu doi factori poate fi realizata fie prin
trimiterea un cod unic prin sms, e-mail sau se da un cod de
recuperare, in functie de optiunea setata

* Avantajul acestei metode este ca avertizeaza in
momentul in care s-a incercat o conectare la cont de pe alt
dispozitiv sau dintr-un alt browser, solicitand un cod si/sau
parola de conectare pentru a confirma ca utilizatorul este
cel care acceseaza contul

* Poate oferi informatii de pe ce tip de dispozitiv si din ce
locatie s-a incercat accesarea

* Activarea optiunii poate fi utila persoanelor care au
parasit partenerul agresiv pentru a se asigura ca acesta nu
i acceseaza conturile Tn mod abuziv

GEOLOCALIZAREA
Geolocalizarea este una dintre modalitatile frecvente prin
care o persoana ofera informatii despre locul in care se afla
la un moment dat, fara mtentle Si asta se intampla pentru
ca atat apllcatllle cat si browserele au acces la locatie,
precum si sistemele sau apllcatule de urmarire.
De re,tmut despre geolocal:zare

* Poate oferi informatii agresorului despre locatia in care
se afla victima sa

o Din fotografiile publicate in social media care au

activata localizarea, prin identificarea longitudinii si



latitudinii sau cautand imagini similare pe Google

o Din eticheta aplicata locatiei atunci cand fotografia
este publicata in social media de catre victima sau prietenii
acesteia

o Din accesarea istoricului locatiilor in Google, in cazul
in care conturile de pe telefonul mobil al victimei si cel de
pe computerul de familie sunt sincronizate

o Prin instalarea unei aplicatii - fie prin acces direct la
telefon, fie instalarea de la distanta (remote) prin
accesarea unui link - care pot accesa atat GPS-ul
telefonului, cat si listele de apeluri, conversatiile tip text,
parolele, conversatnle telefonice (de exemplu Celltrack,
Go&Find, FIeX|spy, Auto Forward etc.). Cele mai multe
dintre ele sunt contra cost, dar ofera posibilitatea de
utilizare gratuita pentru o perioada de testare

o Prin instalarea unui dispozitiv de urmarire pe masina,
in poseta sau haine

o Google monitorizeaza si contul, nu doar dispozitivul,
asadar informatii precum "istoricul locatiilor, istoricul
cautarilor pot fi' accesate de agresor de pe un computer
comun

« Google poate identifica pozitia

o In functie de adresa de IP pe care va conectati

o Din activitatea anterioara, in functie de cautarea pe
internet

o Din locatiile etichetate

o De pe dISpOZItIV daca aveti activat GPS-ul pentru harti

o Daca este activat Serviciul de localizare

o Chiar daca dezactivati serviciile de localizare, pozitia
dispozitivului tot va fi aﬁsata daca este GPS-ul activat
Recomandari pentru cresterea sigurantei:

* Verificati in setarile telefonului ce permisiuni au
aplicatiile instalate si dezactivati accesul la ceea ce nu este
necesar (de exemplu dezactivarea accesului camerei foto
la locatie, dezactivarea accesului Google la fotograﬁl
telefon, locatie, microfon etc.), cu mentiunea ca anumite
setari pot af'zecta functionarea apllcatulor - dezactivarea
accesului WhatsApp la microfon afecteazd apelurile facute
prin intermediul acestei aplicatii, dezactivarea accesului
WhatsApp la fotografii impiedica transmiterea lor

« Dezactivati locatia din setarile telefonului. Atentie!
Acest lucru ar putea afecta modul in care functioneaza
hartile (Google maps, Waze)

. Ellmlnatl etichetarea locatiei la camera foto, intrucat
poate contlne longitudinea SI latitudinea locului in care a
fost facuta o fotografie, conducand agresorul la victima

* Nu folositi geolocalizarea la niciuna dintre aplicatii sau



site-uri accesate

« Nu folositi dispozitive la care are acces altcineva, daca
nu vreti sa aiba acces la informatii despre locurile in care
ati fost - va gasi o metoda sa le vada, daca are un nivel
mediu de cu nostinte despre internet

- Setati apllcatule la cel mai Tnalt nivel de securitate

. Blocat| apllcatule si site-urile cand solicita accesarea
locatiei

« Nu sincronizati conturile de pe dispozitive

- Stergeti istoricul din browser, inclusiv de la Google
maps. Atenpe' Se poate opta pentru stergerea istoricului
pe anumite perioade de timp (3 luni, 18 luni, 36 luni), dar
daca agresorul obisnuieste sa verifice locatiile anterioare,
stergerea totala a istoricului ii poate trezi suspiciuni.

« Pentru mai multa siguranta, in cazul in care setarile par
dificil de facut, alte dous optiuni sunt finchiderea
telefonului sau scoaterea bateriei de la telefon pentru a
evita inregistrarea locatiei

* Atentie la sms-urile care par venite din partea unui
cunoscut/partener, care con’,cin link-uri care ar trebui
accesate. Se poate instala astfel o aplicatie de
supraveghere la distanta

- Verificati lista de apllcatn instalate si daca nu sunt
cunoscute posesorulw telefonulm dezmstalat| le

NAVIGAREA PE INTERNET IN SIGURANTA
Utilizarea internetului si comportamentul in mediul online
sunt doua elemente care vulnerabilizeaza in fata
agresorilor, de aceea este important sa cunoasteti
masurile pentru pastrarea confidentialitatii si cresterea
sigurantei, mai ales daca suspectati ca cineva va urmareste
activitatea in mediul online.
Recomandari pentru cresterea sigurantei:

» Actualizati (update) browserele

-Accesat| pagini HTTPS (Hypertext Transfer Protocol
Secure), care au un lacat in fata numelui site-ului, si care
asigura utilizatorul ca datele sale sunt in S|guranta cum ar
fi informatiile despre cardurile bancare (Atenpe' in ultima
perioada, atacatorii creeaza pagini HTTPS pentru a pacali
utilizatorul ca sunt site-uri sigure, in special cele cu vanzare
de produse. O masura de siguranta suplimentara ar fi
introducerea manuald a website-ului in loc de accesarea
link-ului trimis)

- Activati optiunea ”Do not track” cand accesati anumite
pagini (unele dintre ele intreaba)

« Folositi Incognito mode/Navigare privata cand accesati
pagini Google/Safan/Internet Explorer/Mozilla pentru ca



activitatea in mediul online sa nu poata fi detectata pe
dispozitiv in istoricul de navigare. Cu toate acestea, daca
sunt descarcate sau marcate anumite pagini acestea vor fi
vizibile. Activarea optiunii este diferita in functie de
sistemul de operare folosit - iOS, Android, Windows sau
macOS.

- Stergeti istoricul de naV|gare/h|story Atentie la cazurile
in care agresorul obisnuieste sa verifice activitatea din
mediul online, S|tua’,c|e in care se recomands stergerea
fiecarei cautari individual, prin apasarea literei X care apare
in dreapta site-ului cautat

« Folositi antivirus si firewall - protejeaza de malware
(virusi, trojani, spyware)

. Stergetl cookie-urile
Cookie-urile sunt fisiere create de site-urile pe care le
vizitati. Acestea va usureaza experienta online salvand
mformatu de navigare. ‘Cu ajutorul cookie-urilor, site-urile
pot:

0 sa va mentina conectat(a);

0 sa memoreze preferintele voastre pentru site-uri;

0 sa va ofere continut relevant la nivel local.
Cookie-urile sunt folosite pentru a imbunatati serviciile.
Dezactivarea lor depinde de sistemul de operare si
browserul folosit.

* Nu salvati parolele in browser - vezi capitolul referitor la
parole

* Nu apasati pe link-uri suspecte, bannere, pop-ups care
apar la navigarea pe o pagina de internet

« Nu sincronizati conturile intre dispozitive, pentru ca
atunci agresorul poate accesa activitatea din mediul online
de pe dispozitivul sincronizat cu cel al supravietuitoarei

§IGURANTA IN SOCIAL MEDIA

In aceasta era digitala, este de asteptat ca retelele sociale
sa fie folosite de agresori pentru a amenlnta si hartui.
Abuzatorii isi pot crea conturi false sau adrese de e-mail in
acest scop, bazandu-se pe faptul ca nu vor fi prinsi, chiar
daca exista un ordin de protectie care le interzice sa-si
contacteze victima.

Utilizarea diferitelor platforme variaza in functie de varsta:
WhatsApp este una dintre cele mai utilizate platforme de
mesagerie de persoane de toate varstele; femeile tinere
folosesc Facebook mai des decat adolescentele, care
prefera Instagram. Adolescentele folosesc mult mai mult
decat alte categorii de varsta Snapchat si tot mai popularul
TikTok. Nu toate aceste platforme sunt spatii publice de
chat deschise: WhatsApp, de exemplu, este un serviciu de



mesagerie inchis, in timp ce Facebook, TikTok si Instagram
permit interactiuni deschise si prezinta un risc mai mare
de hartuire din partea unor necunoscutl
Retelele sociale Tncurajeaza utilizarea de noi functii si
apllcatu expunand utilizatorii la si mai multe scurgerl de
date. Facebook este reteaua sociala dominanta, cu 2.9
miliarde de utilizatori in 2021.
Recomandari pentru cresterea sigurantei:
Setari de securitate

- Faceti setarile de securitate ale contului la cel mai inalt
nivel

. ?ntreba’,ci—vé cine mai are acces la contul meu? Este un
cont impartit? Cine e administrator? Cine mai poate posta
pe el?

* Nu va folositi numele real

* Creatio adresa de e-mail separata speciala pentru
social medla/pentru fiecare cont online

* Folositi o parola puternica

- Setati autentificare cu 2 factori

. Setat| alerte despre conectari neautorizate

. Setatl profilul pe ”privat”

. Dezact|va’g| locatia

- Dezactivati ”Vizibilitatea prezentei” la messenger
pentru ca un agresor sa nu stie cand sunte’gl online. Si
WhatsApp are aceasta opt|une (Setari - Cont -
Confidentialitate - Confirmari de citire) care, odata
activata, nu mai permite expeditorului sa vada daca
mesajul a fost citit. Regula nu se aplica si conversatiilor
din grupuri sau mesaJeIor vocale, care, chiar daca optlunea
»Confirmare de citire” este dezactivata, vor fi bifate ca
citite cand destinatarul va asculta mesajul

« Limitati accesul celorlalti la datele voastre personale
prin selectarea mformatulor de profil care sa fie
cunoscute celorlalti

- Setati profilul si etichetarea la nivel maxim de siguranta

*Activati notificarea pentru etichetare si revizuirea
etichetarii

* Setati postarile implicit pentru ”prieteni”

* Nu foIOS|t| Facebook pentru conectarea la alte aplicatii
si site-uri
Comportamentul in social media

« Continutul este in acord cu politicile platformei

. Facet| fotografii si postari doar cu acordul celorlalti
care vor fi inclusi

* Etichetati cu precautie persoanele, dupa ce le-ati
obtinut acordul

* Nu etichetati locatia in care va aflati



* Asigurati-va ca nu e activata locatia la camera foto

* Nu datl check-in in locatia in care Vi aflati, pentru a
permite accesul unui hartwtor la aceasta |nformat|e

* Nu postatl fotograﬁl care pot duce la identificarea
locatiei si persoanelor

* Nu postati si nu trimiteti pe messenger/chat fotografii
intime
Construirea comunitatii de prieteni din online

* Imprieteniti-va doar cu oameni pe care ii cunoasteti in
viata reala

* Verificati ce prieteni aveti in comun, verificati-le
profilul si postanle anterioare (daca au cont public)

- Daca nu sunteti sigura ca profilul apartine persoanei pe
care o cunoasteti n viata reala, sunati-o, veriﬁca’gi
informatia direct

* Blocati si raportati agresorii si conturile false

 Avertizati familia, prietenii despre agresori care
folosesc un anumit cont pentru a se imprieteni cu ei si
astfel pentru a avea acces la dumneavoastra
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